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OPINNAYTETYOT JA TIETOSUOJA

1. Yleista

Oppilaitokset kasittelevat toiminnassaan jatkuvasti opiskelijoiden henkildtietoja. Henkilotiedot
kuuluvat Suomen perustuslaissa suojatun yksityisyyden suojan piiriin ja niiden kasittelysta saa-
detaan henkilttietolaissa seka erityislaeissa. Tietosuojavaltuutetun tehtavana on antaa ohjausta
ja neuvontaa henkilotietojen kasittelya koskevissa asioissa ja siten luoda myos ohjeistusta opin-
naytetdiden kasittelyyn liittyvien tietosuojakysymysten ratkaisemiseksi (henkildtietolaki 1 § ja 38

§).

Tassa esitteessa kasitelladn opinnaytetoita paitsi osana opiskelijarekisteria, erityisesti myos
opinnaytetoiden julkaisemiseen liittyvia erityiskysymyksia.

2. Oppilaitos opinnaytetoiden kasittelijana

Oppilaitoksen oikeus opinnaytetdiden ja niihin liittyvien henkilGtietojen kasittelyyn perustuu suo-
raan henkilGtietolain edellyttamaan asialliseen yhteyteen opiskelijan ja oppilaitoksen valilla (hen-
kilotietolaki 8.1 § 5 k). Opinnaytety0 ja niistd annetut arvosanat kuuluvat opiskelijoista muodos-
tettavaan opiskelijarekisteriin, jonka henkilotietojen kasittelyssa noudatetaan henkilGtietolain ja
mahdollisen muun lain henkilGtietojen kasittelya koskevia erityissaannoksia.

Loppututkinnon suorittamiseen johtavilla opinnaytetéilla ja niiden kasittelylla on erityinen asema
korkeakoulujen toiminnassa. Opinnaytetdiden perusteella yleensa hyvaksytaan oppilaitoksen
opiskelijalta edellyttaman vaatimustason tayttyminen ja maaritellaan valmistumisen yhteydessa
annettava arvosana. Opinnaytetdiden hyvaksymiseen ja kasittelyyn liittyy myds menettelyja, joi-
ta arvioidaan muun lainsdadannén kannalta. Opinnaytetdiden kasittelyyn vaikuttaa siten opiske-
lijan yksityisyyden suojaan, itsemaaraamisoikeuteen, asiakirjojen julkisuuteen seka tekijanoi-
keuteen liittyvia oikeuksia.

3. Opinnaytetoiden ja niiden arviointien julkisuus

Kaikissa yliopistoissa ja ammattikorkeakouluissa eli julkisissa oppilaitoksissa opiskelijoiden laa-
timat ja tutkintotodistuksen saamiseen johtaneet opinnaytetyot ovat julkisuuslain nojalla viran-
omaisen asiakirjoja, jotka ovat julkisia ellei muutoin ole erikseen saadetty (Suomen perustuslaki
12.2 §; julkisuuslaki 1 §).

Julkisia ovat paasaantoisesti myds opinnaytetdista annetut numeeriset seka sanalliset arvioinnit
ellei nimenomaisesta lainsaaddksesta muuta johdu. Sen sijaan ehdottomasti salassa pidettavia
ovat julkisuuslain mukaan mm. sellaiset oppilaitoksen antamat todistukset ja muut asiakirjat, jot-
ka sisaltavat oppilaan henkilokohtaisten ominaisuuksien sanallista arviointia koskevia tietoja
(julkisuuslaki 24.1 § 30 k).

Asiakirjan julkisuus tarkoittaa sita, etta kenella tahansa on oikeus saada asiakirja eli tassa ta-
pauksessa opinnaytetyd nahtavakseen esittamalla asianomaiselle viranomaiselle tata koskevan
pyynnon ja viranomaisen annettua tdhan harkintansa perusteella myéntavan vastauksensa si-
ten kuin julkisuuslain 3 ja 4 luvuissa on saadetty.

Tietynlainen sisalto saattaa poikkeuksellisesti tehda opinnaytetydsta kokonaisuudessaan



tai joiltakin osin salassa pidettavan. Jos opinnaytetydossa kasitellaan esimerkiksi tietoja
yrityssalaisuuksista tai joillakin erityisaloilla yksittaisten henkildiden terveydentilasta tai te-
kemista rikoksista, saattaa opinnaytetyo olla julkisuuslaissa saadetylla tavalla maaritetta-
va salassa pidettavaksi (esim. julkisuuslaki 24.1 § 20 ja 25-26 k). Opetusministerié on an-
tanut ohjeistuksen, jonka mukaan opinnaytetoita, jotka lain nojalla olisi maarattava salas-
sa pidettaviksi, ei tule ryhtya laatimaan tai vaihtoehtoisesti opinnaytetyd on laadittava si-
ten, etta salassapidon alaiset tiedot sijoitetaan ainoastaan varsinaisesta tyosta erilliseen
liitteeseen.

Oppilaitos on julkisuuslain nojalla ja yliopistoissa my0Os erityisen vapaan tutkimuksen ja tieteen
julkisuusperiaatteen perusteella velvollinen antamaan julkiset opinnaytetyot kaikkien niita halua-
vien nahtaville seka tarvittaessa myods alistamaan opinnaytetyon julkisen kasittelyn ja kritiikin
kohteeksi. Taman passiivisen velvollisuuden ohella oppilaitoksella saattaa olla myos halu tai tar-
ve aktiivisempaan tiedottamiseen tuotetusta tutkimuksesta ja valmistuneista opinnaytetoista.
Taman voi perustaa julkisuuslaissa viranomaisille maarattyyn velvollisuuteen tuottaa ja jakaa
tietoa seka edistaa toimintansa avoimuutta (julkisuuslaki 9 § ja 20 §).

Henkildtietojen luovuttamiseen henkilorekisteristd (opiskelijarekisteristda) sovelletaan julkisuus-
lain 16.3 §:n sdanndsta (henkildtietolaki 8.4 §, ks. kappale 6).

4. Internet ja opinnaytetyot

Useat oppilaitokset siirtavat nykyisin juuri tdssa avoimuuden ja tiedottamisen tarkoituksessa hal-
lintoelimiensa paatospoytakirjoja kotisivuilleen internetiin. Naissa tiedekuntaneuvostojen tai op-
pilaitosten hallitusten poytakirjoissa ilmenevat yleensa perustiedot hyvaksytyista opinnaytetoista
ja niille annetuista arvosanoista. Julkishallinnollisen toimielimen poytakirjat eivat yleensa muo-
dosta henkilorekisteria. Naiden poytakirjojen laittaminen kotisivuille tiedotuksellisessa tarkoituk-
sessa sellaisenaan on siten mahdollista huomioon ottaen, mita jaljempana on esitetty.

Opinnaytetydsta annettu arvosana on henkilGtietolain kannalta tekijaansa usein vahvasti liitetta-
va henkilotieto, jolla saattaa olla joissain tapauksissa merkittavaa vaikutusta opinnaytetyon laati-
jan yksityisyyden suojan kannalta. Oppilaitoksen onkin syyta tiedottamisperiaatteitaan ja toimin-
talinjaansa suunnitellessaan arvioida tietojen kasittelyn tarkoitusta ja tietojen kayttotarkoitussi-
donnaisuutta seka asian merkitysta yksityisyyden suojan ja toisaalta julkisuusperiaatteen kan-
nalta. Esimerkiksi tiedekuntaneuvoston, oppilaitoksen hallituksen tai muun opinnaytetodiden hy-
vaksymisesta paattavan oppilaitoksen hallintoelimen paatdkseen sisaltyvistd opinnaytetdiden
arvosanoista ei ole tarpeen tiedottaa internetissa, jos kyseisen tiedon ei vakiintuneen kaytannon
mukaisesti kyseisen asteisia tutkimuksia ajatellen ole tarkoitettu tulevan tiedeyhteison julkiseen
kasittelyyn. Tiedon julkisuus taltakin osin toteutuu joka tapauksessa, silla internetiin mahdolli-
sesti laitettavat perustiedot opinnaytetydsta antavat kenelle tahansa asiasta todella kiinnostu-
neelle mahdollisuuden erikseen pyytamalla saada myos tiedon kyseisen opinnaytetyon arvoste-
lusta oppilaitoksen kansliasta tai muusta tietoja hallinnoivasta oppilaitoksen yksikodsta. Talla me-
nettelytavalla oppilaitos huolehtii parhaalla tavalla julkisuuden lisaksi myoOs toisen perusoikeu-
den, Suomen perustuslain 10 §:ssa vahvistetun yksityisyyden suojan toteutumisesta.

Henkilotietolainsaadannon kannalta tiedekuntaneuvoston tai muun oppilaitoksen paattavan eli-
men paatokseen sisaltyvat opinnaytetdiden nimet tekija- ja arvosanatietoineen ovat verkkosi-
vuille laitettuina henkilGtietojen automaattista kasittelya. Tallaiselle kasittelylle tulee olla henkilo-
tietolaissa saadetty peruste. Lain 8.1 §:n 4 kohdassa tarkoitettuna kasittelyn oikeuttavana pe-
rusteena on mahdollista tassa tapauksessa pitaa julkisuuslain 20 §:ssa viranomaiselle saadet-
tya tiedottamisvelvoitetta, kun otetaan huomioon opinnaytetdiden asema ja merkitys yliopistojen
ja korkeakoulujen toiminnassa.

Tietosuojavaltuutetun ndkemyksen mukaan opinnaytetyon arvioinnit, seka numeeriset etta sa-



nallisessa muodossa olevat, eivat kuitenkaan ole siind maarin kiintea osa opinnaytetyon julki-
suutta, etta niiden liittdminen internetissa kasiteltdvaan tietoon opinnaytetyosta olisi automaatti-
sesti sallittua. Tassa tilanteessa yksilon itsemaaraamisoikeus ja yksityisyyden suoja tulisi aset-
taa arvostelutiedon rajoittamattoman julkisuuden edelle.

Yleisena edellytyksena henkilotietojen kasittelylle on liséksi henkilGtietolain asianmukaisuus- ja
tarpeellisuusvaatimusten tayttyminen (henkilotietolaki 6 § ja 9 §). Kasittelyn tulee siten olla aina
asianmukaisesti perusteltua rekisterinpitajan toiminnan kannalta ja kasiteltavien tietojen sisallol-
taan tarpeellisia kasittelyn tarkoituksen kannalta.

Se, miten pitkdan julkisuuslain tiedottamisperuste oikeuttaa kasittelemaan jo valmistuneiden
opiskelijoiden tietoja ja pitamaan tietoja heidan laatimistaan opinnaytetdista internetissa esilla,
on edella kuvattujen lahtokohtien valossa arvioitava erikseen muun muassa rekisterinpitajan toi-
minnan luonne ja erityispiirteet huomioon ottaen. Henkilotietolain sdaddsten kannalta on selvaa,
ettei internetiin laitetuista poytakirjoista tai valmistuneiden opinnaytetoiden listasta saa muodos-
tua pysyvaa rekisteria. Mita pidempaan opinnaytetdita koskevia tietoja internetissa sailytettaan,
sitda suuremmalla todennakodisyydella kasittelylle tulee 16ytaa muu peruste kuin edella mainittu
tiedottamisvelvoitteen toteuttaminen. Tallainen peruste voi olla lahinna asianomaisen opiskelijan
suostumus. Tiedot on siten poistettava internetista tiedottamistarpeen taytyttya ellei tietojen pi-
dempaan esillapitoon ole saatu opiskelijoiden suostumusta. Yliopiston tai korkeakoulun omak-
suman hyvan tiedonhallintatavan mukaisen ja henkilotietolain-mukaisesti suunnitellun tiedotta-
miskaytannon tulee muodostaa opinnaytetoista tiedottamisen perustellut Iahtdkohdat eli tiedot-
tamistarpeen arviointi on viime kadessa kunkin oppilaitoksen harkinnassa. Perusteita haettaes-
sa asiaan voi vaikuttaa muun muassa se, onko opinnaytetdiden valmistumista koskevat tiedot
my0s muuten saatavilla esimerkiksi yliopiston tai korkeakoulun kirjastoissa.

Vaikkei tiedekuntaneuvoston tai muun oppilaitoksen hallintoelimen paatdspoytakirjojen olekaan
katsottu sellaisenaan muodostavan henkilorekisteria, henkilotietolaki kuitenkin siis vaikuttaa
paatoksista tiedottamiseen internetia kaytettaessa.

Jos kotisivuille suunnitellaan omaa hakujarjestelmaa, sen tulisi olla asiaperusteinen. Henkilo-
haun mahdollistavan erillisen hakujarjestelman liittdminen paatdspoytakirjoja sisaltaville oppilai-
toksen verkkosivuille, joilta on Ioydettavissa yksildityja henkild- ja arvosanatietoja, johtaa henki-
I6tietojen tallaisen kasittelytavan arvioimiseen uutena henkilGtietojen kasittelytarkoituksena. Tal-
laiselta kasittelytarkoitukselta puuttuu lain edellyttama hyvaksyttava peruste ilman opiskelijan
antamaa suostumusta.

5. Tekijanoikeus ja opinnaytetyot

Tietosuojavaltuutetun toimivaltaan ei kuulu tekijanoikeussaannosten ohjaus ja valvonta. Koko-
naiskuvan saamiseksi seuraavassa tuodaan kuitenkin esille eraita aiheeseen vaikuttavia teki-
janoikeuslainsaadannon kohtia.

Opinnaytetyon kasittelyssa on henkildtietolain ja julkisuuslain ohella huomioitava myds tekijanoi-
keuslain saadokset. Vaikka opinnaytetyon tiedot olisivat julkisuuslain ja henkilGtietolain nojalla
kasiteltavissa, asettaa tekijanoikeuslaki kokonaisen opinnaytetyon kasittelylle ja kaytolle omat
rajoituksensa. Opinnaytetyd on tekijanoikeuslaissa tarkoitettu kirjallinen teos, johon tekijallaan
on tekijanoikeus. Tekijanoikeus tuottaa opinnaytetydn laatijalle yksinomaisen oikeuden maarata
teoksesta valmistamalla siitéd kappaleita ja saattamalla sen yleisdn saataviin. Saatettaessa teos
yleisdn saataviin on tekija ilmoitettava aina siten kuin hyva tapa vaatii (tekijanoikeuslaki 1-3 §).

Opiskelijan tekijanoikeus opinnaytetydhon tarkoittaa sita, etta oppilaitos on velvollinen sopimaan
kokonaisen opinnaytetydn julkisuuteen saattamisesta sen tekijan kanssa. Julkaisemista on
my0Os opinnaytetyon laittaminen internetiin. Opinnaytetydn laittaminen internetiin ilman opiskeli-



jalta saatua suostumusta aikaansaa oppilaitokseen kohdistuvan korvausvelvollisuuden ja saat-
taa johtaa myos rikosoikeudelliseen rangaistukseen (tekijanoikeuslain 7 luku).

6. Oppilaitoksen ohjenuorana suostumuksen pyytaminen opiskelijalta

Opinnaytetyon laittaminen kokonaisuudessaan internetiin edellyttda siis opiskelijalta saatua
suostumusta tai muuta vastaavaa sopimusta jo tekijanoikeuslain nojalla. Julkisuuslakiin perus-
tuen on mahdollista tiedottaa oppilaitoksesta valmistuneista opinnaytetoista niiden perustietoja
koskevin osin ilman erityisen suostumuksen hankkimista, silla tavoin kuin edella on selostettu.
Paasaantona tulee kuitenkin pitdd suostumuksen pyytamista opiskelijalta hanen laatimansa
opinnaytetydn ja sen yhteydessa ilmenevien henkilétietojen julkista kasittelya varten (henkiltie-
tolaki 8.1 § 1 k).

Henkilbtietojen luovuttamiseen oppilaitoksen opiskelijarekisterista sovelletaan julkisuuslain 16.3
§:83, jonka mukaan oppilasrekisterin henkildtietoja voi luovuttaa vain opiskelijan suostumuksella
tai muuhun henkilGtietolain 8.1 §:ssa mainittuun perusteeseen nojaten (julkisuuslaki 16.3 §).
Henkilotiedosta on kysymys, jos opiskelija on tunnistettavissa luovutettavista tiedoista. Henkilo-
tietoja ovat opinnaytetoita ajatellen opiskelijan nimi seka kaikki muutkin merkinnat, jotka voidaan
tunnistaa hanta tai hanen laheisiaan koskeviksi. Tunnistamistieto voi olla siis muukin kuin nimi-
tieto.

Niitd opinnaytetyohon liittyvia tietoja, joiden luovuttamiseen ja/tai julkiseen kasittelyyn ja esitte-
lyyn suostumusta edellytetdan ovat kokonaisen opinnaytetyon lisaksi siita laadittu tiivistelma tai
tyon sisallysluettelo seka opinnaytetyosta annettu arvosana ja muut tiedot, jotka eivat kuulu
opinnaytetydn hyvaksymisen yhteydessa esitettaviin opinnaytetydn muihin perustietoihin (tekija,
tyon nimi, kieli, sivumaara, tiedekunta, laitos, oppiaine, tydon ohjaaja ja opinnaytetyon hyvaksy-
mispaivamaara).

Henkilétietolain 3 §:n 7 kohdan mukaan suostumuksella tarkoitetaan "kaikenlaista vapaaehtois-
ta, yksiloitya ja tietoista tahdonilmaisua, jolla rekisterdity hyvaksyy henkilGtietojensa kasittelyn”.
Suostumuksen edellyttamisen taustalla on periaatteellisella tasolla yksityisyyden suojaan elimel-
lisesti liittyva itsemaaraamisoikeuden kasite. ltsemaaraamisoikeus on johdettavissa Suomen
perustuslain 7 §:sta ja 10 §:sta: yksityiselaman suojaan liittyy oikeus vapaasti paattaa suhteis-
taan muihin ihmisiin ja ymparistoon. ltsemaaraamisoikeus on myds eras henkilotietolain kanta-
vista periaatteista. (Suostumuksesta ja sen hankkimisesta tarkemmin, ks. tietosuojavaltuutetun
esite "Henkilotietojen kasittely suostumuksen perusteella”, )

Oppilaitoksen on tietoja keratessaan ja suostumusta pyytdessaan muistettava huomioida
henkilotietolain 24 §:ssa maaritetty informointivelvollisuus, jolla pyritdan varmistamaan
opiskelijalle mahdollisuus arvioida, paitsi yleisesti henkilotietojensa kasittelya, myos anta-
mansa suostumuksen merkitystd sekd mahdollisuus saada tietoa opinnaytetydonsa tule-
vasta kasittelystd suostumuksen antaessaan (ks. tietosuojavaltuutetun esite "HenkilGtie-
tolain mukainen yleinen informointivelvollisuus 1.6.1999 lukien”).

7. Opinnaytetyot ja kirjastot

Kaytannossa yliopisto- ja korkeakouluopiskelijoiden opinnaytetoita sailytetaan joka tapauksessa
my0s oppilaitosten kirjastoissa, jossa ne ovat opiskelijoiden ja muidenkin halukkaiden saatavilla
kuten muukin kirjastoaineisto. Henkilotietolainsaadannon kannalta opinnaytetoiden teoskappa-
leet ovat irtaimia esineitd, jotka on jarjestetty kirjastotoimen mukaisesti. Ne eivat muodosta hen-
kilotietolaissa tarkoitettua henkilorekisteria eika niiden kasittely ole automaattista. Taman vuoksi
kirjastossa sailytettaviin opinnaytetdihin ei sovelleta henkilotietolain saadoksia eika tietosuoja-



valtuutettu ole toimivaltainen viranomainen antamaan niiden kasittelya koskevia ohjeita (henki-
I6tietolain 2 § ja 3 § 3k).

Oppilaitosten kirjastot saattavat kuitenkin kokea tarpeelliseksi opinnaytetydsta annetun arvoste-
lun liittamisen esim. kirjastoon sailytettavaksi siirrettavan teoskappaleen yhteyteen. Jokaisen
oppilaitoksen tulee arvioida itsenaisesti, onko arvostelun liittdminen kirjastossa sailytettavaan
opinnaytetyohon tarkoituksenmukaista.

Arvosanatiedot kirjastot saanevat kaytannossa opiskelijarekisterista. Henkilotietojen luovuttami-
seen opiskelijarekisterista sovelletaan jo mainittua julkisuuslain 16.3 §:8a. Sdanndksen sana-
muodon mukaisesti, rekisterin julkisia tietoja voidaan luovuttaa siltad osin, kun kirjastolla on oi-
keus kerata ja kayttaa tietoja omassa toiminnassaan. Koska tyon sisallosta erillinen arvosana-
tieto ei itsestaan selvasti kuulu kirjaston aineistoon, on hyvan tietojenkasittelytavan mukaista
pyytaa opiskelijan suostumus arvosanatiedon luovuttamiselle ja tallettamiselle. Suostumuksen
pyytaminen opiskelijalta olisi tassakin tapauksessa siten linjassa muun lainsaadannon kanssa ja
toteuttaisi perustuslaissa vahvistettuja yksityisyyden suojan ja itsemaaraamisoikeuden periaat-
teita (sulkematta kuitenkaan tiedon julkisuutta pois).

Kirjastoluettelot sen sijaan ovat henkilorekistereita, joihin liittyvaan henkilotietojen keraamiseen,
tallettamiseen ja muuhun kasittelyyn sovelletaan henkilotietolakia. Oikeus kasitella kirjastoluet-
teloon sisallytettavia henkildtietoja perustuu kirjastolain saadoksiin. Talla perusteella kirjastolla
on oikeus muodostaa pysyva luettelo valmistuneista opinnaytetoista ja niiden tekijoista. Kirjas-
tolla on edella sanotun mukaisesti oikeus myos saada opiskelijarekisterista luovutuksena tiedot
valmistuneista opinnaytetdista seka niiden laatijoista.

8. Oppilaitoksen oma intranet ja opinnaytetyot

Aiemmin kasitellyt internetia koskevat sdannokset perustuvat siihen, etta tietojen internetiin siir-
tajalla eli luovuttajalla on velvollisuus huolehtia, etta tietoja luovutetaan vain niille, joilla on niita
oikeus kayttaa (julkisuuslaki 16:3; henkilttietolaki 8.4 §). Tietojen siirtdminen internetia rajatum-
paan kayttajapiiriin kuten intranetiin tai verkon salasanalla suojattuihin sovellutuksiin on siten
mahdollista silloin, kun voidaan varmistaa, etta sivulliset eivat paase tietoja kayttamaan. Jos pu-
hutaan arvosanatiedoista, sivullisia henkilotietojen kasittelyn kannalta ovat myos muut opiskeli-
jat. Kaytannossa oleellista on, etta tietojen kayttd on oppilaitoksen kontrollipiirissa ja siina toteu-
tetaan edella esitettyja periaatteita arvosanatietojen kasittelylle ja muita henkilotietolain saan-
noksia. Jos nain ei ole, oppilaitosten sisaista intranetia koskevat samat saannoét kuin internetia-
kin opinnaytetoiden kasittelyn kannalta.

Henkilbtietolaki tassa esitteessa viitattuine pykalineen 16ytyy kokonaisuudessaan Valtion saa-
dostietopankista osoitteesta www.finlex.fi. Yleista informaatiota tietosuojasta saa tietosuojaval-
tuutetun toimiston internet-sivuilta osoitteesta www.tietosuoja.fi.



http://www.finlex.fi/
http://www.tietosuoja.fi/
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